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面向车联网高效安全的消息认证方案 
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摘  要：提出一种新型高效的基于身份的消息认证方案，该方案采用椭圆曲线密码构建了轻量级的安全认证协议，

无需双线性对运算，降低了签名与认证过程的运算复杂性，同时提供了条件隐私保护的功能，安全分析验证了该

方案可以满足 VANET 的安全需求。性能分析表明，与最近的相关方案相比，该方案不仅减少了签名与验证的计

算开销，同时也降低了通信开销。 

关键词：车联网；认证方案；椭圆曲线密码；效率；条件隐私保护 

中图分类号：TP393                       文献标识码：A 

Efficient and secure message authentication scheme for VANET 

WU Li-bing
1
, XIE Yong

1,2
, ZHANG Yu-bo

1,3
 

(1. School of Computer Science, Wuhan University, Wuhan 430072, China;  

2. School of Information and Engineering, Jingdezhen Ceramic Institute, Jingdezhen 333403, China; 

3. State Key Laboratory of Software Engineering, Wuhan University, Wuhan 430072, China) 

Abstract: A new efficient identity-based message authentication scheme for VANET was proposed. The proposed 

scheme decreased the complexity of cryptographic operations on signature by using elliptic curve cryptosystem (ECC) to 

construct authentication protocol without bilinear pairing and provided the function of conditional privacy-preserving. 

Security analysis demonstrated that the proposed scheme satisfies all security and privacy requirements for VANET. Per-

formance analysis show that compared with the most recent proposed schemes the proposed scheme decreases the com-

putation cost and communication cost.  
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1  引言 

随着汽车工业的发展与经济水平的提高，汽车

保有量持续快速增长，一方面造成了交通拥堵严

重、交通事故频发等问题，另一方面使汽车进一步

成为人们不可或缺的工具。因而，人们对行车安全、

驾驶舒适的需求越来越急迫。车联网(VANET, ve-

hicular ad hoc network)应运而生，并成为了政府、

研究机构与车辆制造企业共同关注的研究热点
[1]
。

VANET 是一种新型的多跳移动无线通信网络，通

过多跳无线通信实现车辆相关的众多应用，如安全

应用、内容下载与位置服务等应用
[2]
。VANET一般

包括 4个主体：装配车载单元(OBU, onboard unit)

的车辆、路边设施单元(RSU, roadside unit)、可信机

构(TA, trusted authority)以及应用服务器(AS, appli-

cation server)。其中，车辆 OBU与其他车辆的 OBU

或 RSU通过专用短距离通信(DSRC, dedicated short 

range communication)协议进行通信。在众多车载应

用中，安全应用(如协同驾驶、碰撞避免、车道变更

告警、拥塞避免等)是 VANET中最受关注与最重要
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的应用之一。为了能够实施这一应用，交通相关的

实时信息需要及时收集与处理。依据 DSRC协议
[3]
，

车辆在行驶过程中每 100~300 ms 广播自身的交通

状态信息，如速度、方向、道路状况等。利用这类

信息，车辆、RSU与交通控制应用中心就能实现

碰撞避免与道路优化等，进而提高道路安全与交

通效率。 

由于 VANET采用无线通信方式，消息在传送

过程中很容易遭受恶意的探测、拦截、修改与重放

等攻击
[4,5]
。一个提供错误信息的 VANET 消息，

很可能会引发交通事件，甚至有可能造成严重的交

通事故。为了保证消息的完整性与可靠性，避免

VANET受到各种类型的安全攻击，研究者将消息

签名与认证技术引入到 VANET 中。车辆或 RSU

在发送消息时需要对消息进行签名，接收者通过验

证签名来确定是否接受所收到的消息。面向

VANET的认证方案需要解决 3个关键问题。首先，

认证方案要满足 VANET的各种安全需求，抵御各

种安全攻击，确保消息来源于可靠实体(注册用户

或可信 RSU)。其次，认证方案需要提供高效的签

名算法与验证算法：一方面，交通相关的消息数量

庞大，特别是汽车保有量持续快速的增长使消息数

量直线上升，一个 RSU 或一辆车辆的 OBU 可能

同时要验证几百个甚至上千个消息，RSU或 OBU

因自身有限的计算能力而无法及时完成这些消息

的验证
[6]
，而且面向 VANET的交通安全相关的消

息具有很强的时效性，必须被及时有效地处理，否

则可能因处理延误造成交通事故；另一方面，车联

网通信具有瞬时性特征，要保证车间通信的可靠

性，需提高消息的响应效率，其中，签名效率与验

证效率是重要组成部分。因此，VANET需要高效

率的认证方案。最后，认证方案需要提供条件隐私

保护：人们对隐私保护的意识越来越强烈，同样希

望 VANET的消息具有匿名性，不能泄露自身真实

身份、位置以及其他个人隐私信息；然而，匿名特

性是一个双刃剑，恶意注册者可能利用匿名特性，

发送虚假消息方式攻击 VANET，此时，认证方案

必须能够追踪消息发送者的真实身份，因而条件隐

私保护也成了 VANET 另一个需要解决的关键问

题。为了解决 VANET的消息认证方案的这 3个关

键问题，近些年，许多研究者提出各有特色的认证

方案
[4,6~15]

。 

利用公共密钥基础设施(PKI, public key infra-

structure)密码系统，文献[7~9]分别提出给车辆分配

大量证书的匿名认证方案。但这些方案需要车辆事

先装配大量的匿名证书，从而产生一个匿名证书的

存储与管理的复杂问题
[16]
，造成这些方案并不适合

VANET。文献[10]提出一种基于群签名的临时匿名

证书的认证方案。但该方案因车辆频繁更换认证群

造成效率低下的问题。文献[17]提出了一种自持证

书的匿名认证算法来减少单个节点的证书存储问

题，但证书管理依然是个难解的问题。证书的存储与

管理问题成为了制约基于 PKI 的认证方案发展的瓶

颈。为了克服签名证书所带来的问题，一些研究者将

基于身份的公钥密码系统引入到了 VANET，并提出

了一些基于身份公钥密码系统的认证方案
[4,6,12~15,18]

。

基于身份的公钥密码系统是由Miller在 1984年首次

提出
[19]
。在该密码系统中，用户的公钥是由用户的

身份信息（如身份标识、E-mail 或其他特征信息）

计算得来的，用户的私钥则由可信密钥生成中心生

成。基于身份的密码系统可以避免基于 PKI 公钥系

统中的证书管理所带来的管理成本高，证书链处理

复杂与更换频繁等问题。文献[11]提出了一个面向

VANET的基于身份的批量认证方案。该方案无须在

车辆上存储证书，并提供同时认证多个消息的批量

认证方法，大幅度提高了消息的验证效率。然而，

文献[12]指出文献[11]方案不能抵抗重放攻击与假扮

攻击，并提出一种面向 V2I(vehicle-to-infrastructure)

通信的批量认证方案，但是该方案易受到篡改攻

击
[14]
。文献[5]也在文献[11]方案基础上提出了改

进方案，为 VANET 用户提供了匿名性且有着更

低的计算开销，但该方案不能有效抵抗假扮攻击。

2013 年，文献[14]提出了另一种改进方案，并声

称可抵抗重放攻击与假扮攻击。但文献[15]指出

文献[14]方案不能抵抗重放攻击，并且无法实现

追踪消息发送者的真实身份，然后提出一个可实

现匿名与身份追踪的认证方案。2015年，文献[4]

提出另一种改进方案，弥补文献[14]方案的不足，

具有较好的安全性能。 

基于身份的认证方案有效地解决了证书存储

与管理的问题，体现了较好的安全性与效率。特别

是在近两年，文献 [4,14,15]的方案是目前面向

VANET 的认证方案中安全性与计算效率较好的方

案。这些方案都采用了双线性对运算。然而，双线

性对运算是现代密码学中计算复杂的密码运算之

一。相比传统移动传感网络(MANET, mobile ad hoc 
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network)，VANET中的 OBU或 RSU虽然无需考虑

能量问题，但计算能力还是相对有限，这些双线性

对运算时效率低下，不满足 VANET 瞬时性对签名

与验证效率的苛刻要求。另外，随着车辆保有量的

增加，车辆或 RSU往往同时有大量的 VANET消息

需要认证，特别是面向安全应用的消息更需要及时

认证与快速处理，否则很可能造成安全事故。因此，

设计一个面向 VANET 的，能同时解决安全性、效

率与条件隐私保护 3个关键问题的认证方案依然是

个艰巨的挑战。 

为了能解决这些问题，本文提出了一种新型高

效的基于身份的消息认证方案。该方案在满足

VANET 的安全需求同时有着更优越的计算与通信

性能。本文主要贡献有以下几点。 

1) 提出了一个新型的基于身份的认证方案。本

方案利用椭圆曲线密码（Schnorr 算法
[20]
）构建了

轻量级的安全认证协议，无需任何双线性对运算，

降低了运算的复杂性。本文方案设计了随机假名方

法来保护用户隐私，但 TA可追踪消息的真实身份，

实现了条件隐私保护功能。本文方案还提供了同时

认证多个签名的批量认证方法。 

2) 在随机预言机模型下给出了本文方案的安全

性证明，证明了本文方案满足VANET的安全需求。 

3) 性能分析表明，相比文献[4,14]的方案，本

文方案在签名、消息验证中的计算开销分别减少了

82%与 90%，通信开销降低 55%。 

2  网络模型与安全需求 

2.1  网络模型 

VANET的网络模型主要由 OBU（装配在车

辆上）、RSU、TA以及应用服务器(AS)组成
[5,11]
，

如图 1 所示。在 VANET 中，车辆的 OBU 依据

DSRC协议与RSU或其他车辆的OBU进行通信；

RSU 装备可信模块，依据 DSRC 协议与车辆的

OBU 进行通信，通过有线网络与 TA、AS 进行

通信；TA 具有最高级别的安全防护，是完全可

信实体，不可能泄露任何机密信息
[11]
。TA 为注

册 的 车 辆 分 配 一 个 防 篡 改 装 置 (TPD ，

tamper-proof device)。TPD为车辆提供消息签名

时所需要的假名与对应的密钥对，TPD同时具有

高强度的安全特性，可以阻止各类环境下的信息

泄露攻击，即攻击无法从该装置上获得所存储的

数据
[13]
。AS 是一些与车辆相关的应用服务，如

交通管理应用、娱乐应用等，是 VANET 发展重

要内容之一。 

 

图 1  网络模型 

2.2  威胁模型 

依据文献[5,11]的定义，网络模型假定了注册

的车辆与 RSU是理性实体，能够诚实地执行既定

协议，不会在无利益或明知能被追踪情况下攻击

系统，但可能会通过分析已有数据获取其车辆的

信息。因此认证方案主要遭受到 3 类安全威胁。

1) 不诚实的或自私的车辆或 RSU 节点可能为了

个人利益而发送虚假消息；2) 车辆节点的隐私信

息在开放通信环境中可能被泄露或被恶意攻击者

利用；3) 恶意攻击者会实施各类安全攻击，如窃

听、篡改、发布虚假消息，伪造签名以及拒绝服

务攻击。 

2.3  安全需求 

1) 认证性与完整性。在 VANET中，消息验证

者首先要确定消息发送者是否为可靠实体，即注册

用户或可信 RSU 等，同时，要确定所收到消息

是否为发送者所发送的原始消息，是否被他人修

改过。 

2) 隐私保护。随着人们隐私保护意识的增强，

VANET 必须提供匿名性等隐私保护措施，以保护

车辆用户的个人身份、会话记录以及位置等个人隐

私信息，确保攻击者不能从截获的消息中获得任何

个人隐私信息。 

3) 可追踪性。恶意注册者利用匿名性，通过

发送虚假消息等方式攻击 VANET；因此，当出现

引发争议事件的消息时，认证方案必须能够追踪消

息发送者的真实身份，以约束注册者合理使用匿

名性。 

4) 可抵抗各类安全攻击。VANET 易遭受到各

类安全攻击，如假扮攻击与重放攻击等，因此，认

证方案需要能抵抗各类安全攻击，以确保认证方案

的安全性与可靠性。 
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3  预备知识 

3.1  群概念 

定义 1  群：设集合G和二元运算为·，若满足

以下条件，则称为群 ( , )G ⋅ ，常用G表示。 

1) 封闭性：对任意 ,a b G∈ ，有 ( )a b G⋅ ∈ 。 

2) 结合律：对任意 , ,a b c G∈ ，有 ( )a b c⋅ ⋅  

( )a b c G= ⋅ ⋅ ∈ 。 

3) 单位元：存在单位元 e，使对任意 a G∈ ，

都有 a e e a a⋅ = ⋅ = 。 

4) 逆元：对任意 a G∈ ，都有逆元 1
a G
− ∈ ，使

1 1a a a a G− −⋅ = ⋅ ∈ 。 

3.2  椭圆曲线密码 

1984年，Miller首次将椭圆曲线应用到密码学

中
[19]
，当 Kobilitz 利用椭圆曲线离散对数问题

(ECDLP, elliptic curve discrete logarithm problem)构

建了椭圆曲线密码系统(ECC, elliptic curve crypto-

system)
[21]
后，ECC就开始被广泛地应用于加密、协

议等安全相关领域。 

设
p

F 表示阶为大素数 P 的有限域，一个椭圆曲

线 E定义为： 2 3
mody x ax b p= + + ，其中， ,

p
a b F∈ 。

群
p

G 是定义在 E 上的阶为q、生成元为P的点的集

合，其中，包含一个无穷远点O 。则
p

G 有如下性质。 

1) 加法(+/−)。设 P与Q为
p

G 上的 2个点，若

P Q≠ ，则有 R P Q= + ，R是 E与连接 P、Q两点

直线的交点。若 P Q= ，则有 R P Q= + ，R是 E与

( )P Q 点切线的交点。若 Q P= − ，则有 P Q+ =  

P P− =O 。 

2) 标量乘法( ⋅ )。设
p

P G∈ ， *

q
m Z∈ ，则在

p
G

域上的标量乘法为m P P P P⋅ = + + +� (共 m次)。 

定义 2  椭圆曲线离散对数问题(ECDLP)：设

G为椭圆曲线上阶为大素数 q的有限循环群，P为

群G的生成元，设Q是G 上的随机点，求能满足

Q x P= ⋅ 的解 x， *

q
x Z∈ 。 

如果没有能在运算时间 t 内以不可忽略的概率

ε解决群G上 ECDLP问题的算法，则称 ECDLP 问

题在群G中是困难的。 

4  新的认证方案 

本节提出一种面向车联网高效的基于身份的

认证方案。该方案包含 4个部分：系统建立、假名

生成与签名、签名验证和身份追踪。 

4.1  系统建立 

设
p

F 表示阶为大素数 p的有限域，TA 定义一个

椭圆曲线E： 2 3
mody x ax b p= + + ，其中， *

,
q

a b Z∈ 。

从E上选择一个阶为q、生成元为P的群
P

G 。TA随

机选择 *

1 2
,

q
s s Z∈ 作为系统的 2个私钥，并计算出系

统的 2个公钥
1

pub 1P s P= ,
2

pub 2P s P= 。TA选择 4个

散列函数：
1
:

q
h G Z→ , *

2
: {0,1}h G × ×  *{0,1}

q
Z→ ，

*

3
: {0,1}h G × × *{0,1}

q
Z→ ， *

4
:{0,1}h × *{0,1} G× ×  

*{0,1}
q

G Z× → 。最后，TA 公布系统参数 Paras =  

1 2
pub pub 1{ , , , , , , ,p q a b P P h

2 3 4
, , }h h h 。 

当合法车辆向 TA 注册时，提交代表自己

唯一身份的 RID与密码 PWD。TA 则为该车辆

装备一个 TPD，TPD 中存储了访问本地 TPD

的 RID与 PWD，以及系统私钥
1
s 、

2
s 与系统参

数 Paras。  

4.2  假名生成与签名 

车辆在发送消息过程中，利用 TPD提供假名与

密钥对消息进行签名，然后将消息发送给接收者，

具体步骤如下。 

1) 车辆
i

V 在TPD中输入正确的
i

RID 与
i

PWD ，

然后 TPD 检验输入的
i

RID 与
i

PWD 是否与存储中

的一致，若不一致则中止操作，否则继续执行后续

步骤。 

2) TPD产生 2个随机数 *

,
i i R q
r u Z∈ 与时间戳

i
T，

然后计算
i i

R r P= ⋅ ，
i i

U u P= ⋅ ，
i

PID =
i

RID ⊕  

1
1 pub( )

i
h r P⋅ ，

2
( , , )

i
r i i i
h h PID T R= ，

3
( , , )

i
u i i i
h h PID T U= ， 

1

1
mod

i
i r i

SK s h r q= ⋅ + ， 2

2
mod

i
i u i

SK s h u q= ⋅ + ，最后

将{ , , ,
i i i

PID R U
1 2, , }
i i i

SK SK T 发送给车辆
i

V 的 OBU。 

3) 车辆
i

V 的 OBU 利用收到的 { , , ,
i i i

PID R U  

1 2, , }
i i i

SK SK T 对消息
i

M 进行签名，计算消息的摘要

4
( , , , , )

i i i i i i
h h M PID T R U= ，然后计算出消息的签名

1 2
mod

i i i i
SK h SK qδ = + 。此时，车辆

i
V 是以假名

i
PID

发送消息
i

M ，对应的签名信息为 { , , }
i i i i

U Rτ δ= 。 

4) 车辆
i

V 广播消息及签名{ , , , }
i i i i

M PID T τ 。 

其中，为了更符合实际应用需求，可以设置步

骤 1)在一个使用期间内只需要执行一次。然后，在

这期间内，本阶段签名就直接从步骤 2)执行。TPD

工作状态如图 2所示。 
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图 2  TPD工作状态 

4.3  消息验证 

一旦收到消息{ , , , }
i i i i

M PID T τ ，验证者对消息

进行验证。消息验证方法可采用单一消息认证或批

量消息认证。 

1) 单一消息验证。验证者首先验证消息的
i
T是

否新鲜。若不新鲜，丢弃该消息；否则，计算
i
r
h =  

2
( , , )

i i i
h PID T R ， 3 ( , , )

i
u i i i
h h PID T U= ，

4
( ,

i i
h h M=  

, , , )
i i i i

PID T R U ，然后验证单一消息验证式(1)是否

成立。 

 
1 2

pub pub
i i

i r i u i i i
P h P h h P h U R⋅ = ⋅ + ⋅ ⋅ + ⋅ +δ （1） 

如果成立，说明该消息的签名有效，验证者接受该

消息；否则，说明该消息的签名无效，丢弃该消息。 

2) 批量消息验证。为了提高验证效率，本文方案

还提供一种同时处理多个消息的批量认证方法。设验证

者当前需要验证 n 个不同的消息
1 1

{ , ,M PID
1
,T

1
}τ 、

2 2 2 2
{ , , , }M PID T τ 、�、{ , ,

i i
M PID , }

i i
T τ 、�、

{ ,
n

M , , }
n n n

PID T τ 。验证者首先验证这些消息的时

间 T是否新鲜，若是，则将该消息加入批量认证队

列，否则丢弃该消息。然后，为了防止敌手攻击批

量求和，本文引入随机小因子测试技术
[22]
，选取较

小的整数序列
1 2

{ , , , , , }
i n

λ λ λ λ λ= � � 作为随机小因

子，其中， [1,2 ]
i

ζλ ∈ ，ζ 是随机小因子的安全参数。
最后验证批量消息验证式(2)是否成立。 

 
1

pub

1 1 1

( ) ( ) ( )
i i

n n n

i i i r i u i

i i i

P h P h h

= = =

⋅ ⋅ = ⋅ ⋅ + ⋅ ⋅ ⋅∑ ∑ ∑λ δ λ λ  

 
2

pub

1 1

( ) ( )
n n

i i i i i

i i

P h U R

= =

+ ⋅ ⋅ + ⋅∑ ∑λ λ  (2) 

若成立，则证明这些消息签名都是有效的，验证

者接受这些消息。否则，说明这些消息中至少有

一个消息的签名是无效的，验证者可以通过无效

签名查找算法
[6]
进行验证，详情请参见文献[6]，

本文不再详述。 

4.4  身份追踪 

当一个有效签名{ , , , }
i i i i

M PID T τ 因争议事件需
要追踪车辆的真实身份

i
RID 时，TA 通过

i
RID =  

1 1
( )

i i
PID h s R⊕ ⋅ 获取消息发送者真实身份。由系统

设置可知，只有 TA拥有系统私钥
1
s ，因此仅有 TA

可以提取出消息签名者的真实身份。 

5  安全性分析 

5.1  正确性分析 

定理 1  (正确性)  本文方案满足正确性。 

证明  认证方案的正确性体现在签名验证过程

中验证等式的正确性。依据本文方案在系统建立与签

名阶段中的参数设计可得：
1

pub 1P s P= ，
2

pub 2P s P= ， 

i i
R r P= ⋅ ,

i i
U u P= ⋅ , 

1

1
mod

i
i r i

SK s h r p= ⋅ + , 2

i
SK =  

2 mod
i
u i

s h u p⋅ + , 1 2
mod

i i i i
SK h SK q= + ⋅δ 。因而，

由单一消息验证式(1)可得到 

 

1 2

1 2

1 2

pub pub

( )

( ( ))
i i

i i

i i i i

r i i u i

r i u i i i

P SK h SK P

s h r h s h u P

h P h h P h U R

⋅ = + ⋅ ⋅
= ⋅ + + ⋅ + ⋅

= ⋅ + ⋅ ⋅ + ⋅ +

δ
  

即式(1)成立，证毕。 

由批量消息验证式(2)可以得到 

1 2

1 1

1 2

1

( ) ( ( ))

( ( ( )))
i i

n n

i i i i i i

i i

n

i r i i u i

i

P SK h SK P

s h r h s h u P

= =

=

⋅ ⋅ = ⋅ + ⋅ ⋅

= ⋅ ⋅ + + ⋅ + ⋅

∑ ∑

∑

λ δ λ

λ
 

1 2

1 2

1 2

1 2

1

pub pub

1

pub pub

1

pub pub

1 1

( )

( )

( )

( ) ( )

i i

i i

i i

i

n

i r i i u i i

i

n

i r i i u i i

i

n

i r i i u i i

i

n n

i i i i u

i i

s h P r P h s h P h u P

h P R h h P h U

h P R h h P h U

h P h h P

=

=

=

= =

= ⋅ ⋅ ⋅ + ⋅ + ⋅ ⋅ ⋅ + ⋅ ⋅

= ⋅ ⋅ + + ⋅ ⋅ + ⋅

= ⋅ ⋅ + + ⋅ ⋅ + ⋅

= ⋅ ⋅ + ⋅ ⋅ ⋅ +

∑

∑

∑

∑ ∑

λ

λ

λ

λ λ

 

1 1

( ) ( )
n n

i i i i i

i i

h U Rλ λ
= =

⋅ ⋅ + ⋅∑ ∑   

即式(2)成立，证毕。 
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5.2  安全性证明 

在随机预言机模型下，利用文献[22]提出安全

模型证明本文方案的安全性。 

定理 2  (不可伪造性)  在 ECDLP问题是困难

的情况下，本文方案能够抵抗自适应性选择消息伪

造攻击。 

证明  假定存在一个攻击者 A 能够在多项式

时间内以 ε 的优势伪造一个消息的签名

{ , , , }
i i i i

M PID T τ 。给定一个 ECDLP 问题的实例

( , )P Q xP= ，其中， *

, ,
q

P Q G x Z∈ ∈ 。假定一个挑

战者 C充当解决 ECDLP问题的游戏挑战者，A利

用 C作为子程序，可以在多项式时间内解决 ECDLP

问题。 

挑战者 C 运行系统初始化，定义系统公钥

1
pubP x P= ⋅ ，

1 1
pub pubP P= ⋅ϕ ，秘密保存主密钥 x。然

后，C生成系统参数
1

pub{ , , , , ,Paras p q a b P=
2

pub 1, ,P h  

2 3 4
, , }h h h ，同时为 A维护 Query-Oracle列表

1
� 、

2
� 、

3
� 、

4
� 、

sk
� ，分别用于跟踪 A对预言机

1
h 、

2
h 、

3
h 、

4
h 以及用户私钥预言机的查询。初始时，

这些 Query-Oracle 列表为空。然后将系统参数

Paras发送给 A。挑战游戏开始后，A 将执行如

下询问。 

1) 
1
h 预言机查询。列表

1
� 的格式为

1

,
h

< >θ τ ，

当 A以消息{θ }查询时，C查询列表
1
� 。若

1
� 中存

在相应的记录{
1

,
h

θ τ }，则将
1
h
τ 发送给 A。否则，C

随机产生 *

1h qZτ ∈ ，并将{
1

,
h

θ τ }插入到列表
1
� ，并

把
1h

τ 发送给 A。 

2) 
2
h 预言机查询。列表

2
� 的格式为 ,

i
PID<  

2

, ,
i i h
T R >τ ，当 A以消息{ , ,

i i i
PID T R }进行查询时，

C 查询列表
2

� 。若
2

� 中存在相应的记录{ ,
i

PID  

2

, ,
i i h
T R τ }，则把相应的

2
h
τ 发送给 A。否则，C随机

产生
2

*

h qZ∈τ ，将{
2

, , ,
i i i h

PID T R τ }插入到列表
2

� 中，

并把
2
h
τ 发送给 A。 

3) 
3
h 预言机查询。列表

3
� 的格式为 ,

i
PID<  

3

, ,
i i h
T U >τ ，当 A以消息{ , ,

i i i
PID T U }进行查询时，

C 查询列表
3

� 。若
3

� 中存在相应的记录

{
3

, , ,
i i i h

PID T U τ }，则把相应的
3
h
τ 发送给 A。否则，

C随机产生
3

*

h qZ∈τ ，将{
3

, , ,
i i i h

PID T U τ }插入到列表

3
� 中，并把

3
h
τ 发送给 A。 

4) 
4
h 预言机查询。列表

4
� 的格式为 ,

i
M<  

, , ,

i
i i i h

PID R T >τ ，当 A以{ , , ,
i i i i

M PID R T }进行查询

时，C 查询列表
4

� 。若
4

� 中存在相应的记录

{ , , , ,

i
i i i i h

M PID R T τ }，则把相应的
i
h
τ 发送给 A。否

则，C 随机产生 *

i
h qZ∈τ ，将{ , , , ,

i
i i i i h

M PID R T τ }插

入到列表
4

� 中，并把
i
h
τ 发送给 A。 

5) 私钥的查询。C 维护一个私钥列表
sk
=�  

1 2
, , ,
i i i i

PID T SK SK< >，A 对给定身份
i

PID 查询私钥

时，有如下情况。 

① 当
i I

PID PID= 时，C停止模拟，输出“⊥”

(终止)。 

②  当
i I

PID PID≠ 时，C 随机产生 , ,

i i
r u
h h  

*

,
i i q
r u Z∈ ，计算 1

mod
i

i r i
SK xh r q= + ， 2

i
i u

SK x h= +ζ  

mod
i
u q，将{ 1 2

, , ,
I i i i

PID T SK SK }添加到列表
sk

� 中，

同时将 1

i
SK 、 2

i
SK 发给 A。 

6) 签名预言机查询：当 A以 ( , ,
i i

sign M PID )
i
T

查询时，C 随机产生 *

, ,

i
i r i q
h h Z∈δ ，并随机选择

,
i i

PID U G∈ ，则
3
( . , )

i
u i i i
h h PID T U= ，C将{ , ,

i i
PID T  

,

i
i u

U h }加入到
3

� 中。再令
i i

R P= ⋅ −δ
1

pub
i
r
h P⋅ −  

1
pub

i
i u i i
h h P h U⋅ ⋅ ⋅ − ⋅ϕ ，并将{ , , ,

i
i i i r

PID T R h }插入到

列表
2

� 中。最后 C 将消息{ , , ,
i i i

M PID T , ,
i i i

R U δ }

发送给 A。 

敌手 A 收到消息{ , , , , ,
i i i i i i

M PID T R U δ }后保存

该消息。依据分叉引理
[23]
，A以选择不同的 '

i
r
h 在多

项式时间内重新构造消息的另一个有效的签名

{ '

, , , , ,
i i i i i i

M PID T R U δ }。A所构建的 2个签名中的
i
h

是相同的，此时 2个签名分别满足 

 
1 1

pub pub
i i

i r i u i i i
P h P h h P h U R⋅ = ⋅ + ⋅ ⋅ ⋅ + ⋅ +δ ϕ  (3) 

 
1 1

' '

pub pub
i i

i r i u i i i
P h P h h P h U R⋅ = ⋅ + ⋅ ⋅ ⋅ + ⋅ +δ ϕ  (4) 

通过式(3)和式(4)可得 

 ( ) ( )
i i ri ri

P h h x Pδ δ ′ ′− ⋅ = − ⋅ ⋅  (5) 

因此，A可得到
'

'

mod

i i

i i

r r

x q
h h

−
=

−
δ δ

作为 x解，但

求解 x是一个 ECDLP 问题，由定义 2 可知，一个

敌手不可能在一个多项式时间内解决一个 ECDLP

问题。因此，假设不成立，命题得证。 

定理 3  （条件隐私保护）在随机预言模型

下，本文方案可以同时实现隐私保护与身份可追

踪性。 
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证明   车辆在发送消息时采用了随机假名

i
PID 与随机密钥，假名是由随机数与真实的

i
RID 共

同组成，
1

1 pub( )
i i i

PID RID h r P= ⊕ ⋅ ，其中，
i i

R r P= ⋅ 。

密钥由 2部分组成， 1

1
mod

i
i r i

SK s h r q= ⋅ + ， 2

i
SK =  

2
mod

i
u i

s h u q⋅ + ，其中， *

,
i i q
r u Z∈ ，

i
T为时间戳，

2
( , , )

i
r i i i
h h PID T R= ， 3 ( , , )

i
u i i i
h h PID T U= 。因此，车

辆即使对同一消息进行签名时，由于时间
i
T、随机

数据
i
r和

i
u 每一次都不相同，会产生毫无关联的假

名与不同的签名。因此，敌手 A若要从假名
i

PID =  

1
1 pub 1 1( ) ( )

i i i i
RID h r P RID h s R⊕ ⋅ = ⊕ ⋅ 中进行身份信

息攻击，则必须得求解出
1

pubi
r P⋅ 或

1 i
s R⋅ ，依据

ECDLP问题假设可知，在随机预言模型与未知
i
r、

1
s 的情况下求解

1
pubi

r P⋅ 或
1 i
s R⋅ ，在多项式时间内

是不可能完成的。因此，本文方案提供身份隐私

保护。 

本文方案的每一个有效签名{ , , ,
i i i i

M PID T τ }都

包含了车辆的真实身份
i

RID 。当需要追踪消息发送

者的真正身份时，可以依据方案中的身份追溯算法

进行真实身份，即 TA 通过
1 1
( )

i i i
RID PID h s R= ⊕ ⋅

计算出消息发送者真实身份。因此，本文方案可以

实现身份的可追踪性。 

引理 1  本文方案可以抵抗假扮攻击、篡改攻

击与重放攻击等安全攻击。 

证明  在本文方案中，敌手 A假扮一个注册车

辆
i

V 发送消息{ , , ,
i i i i

M PID T τ }时，必须满足验证方

程
1 2

pub pub
i i

i r i u i i i
P h P h h P h U R⋅ = ⋅ + ⋅ ⋅ + ⋅ +δ 。依据定

理 2可知，在随机预言机模型下，敌手要伪造一个

签名需要求解一个 ECDLP 问题，但在多项式时间

内无法求解出此问题。 

敌手 A 将消息 { , , }
i i i

M PID T 的签名 { ,
i i

Uτ =  

, }
i i

R δ 篡改为 ' ' ' '{ , , }
i i i i

U Rτ δ= 。篡改后的签名 '

i
τ 需要

满足验证方程式。在随机预言机模型下，在不知

道系统私钥
1
s 与

2
s 情况下，敌手 A无法计算出正

确的 TPD产生的 1

i
SK 与 2

i
SK ，即无法计算出正确

的 '

i
δ 满足验证方程 ' 1 ' 2

mod
i i i i

SK h SK q= + ⋅δ ，最终

无法满足验证方程。因此，本文方案可以抵制篡

改攻击。 

由于本文方案增加了时间戳
i
T，验证者在验证

签名时先验证
i
T是否新鲜。若

i
T已不新鲜，即可丢

弃该消息。因此，本文方案可抵抗重放攻击。 

5.3  安全性比较 

最近，文献[14]与文献[4]分别提出了基于双线

性对的认证方案。文献[14]方案不能抵抗重放攻击，

并且无法实现消息发送者真实身份的追踪，文献[4]

方案可抵抗各类安全攻击。表 1 列出了文献[14]、

文献[4]的方案与本文方案在安全性能方面的对比

结果。显然，本文方案与文献[4]方案能满足各种

VANET的安全需求。 

表 1 安全性能对比 

性能 文献[14]方案 文献[4]方案 本文方案 

可认证性 √ √ √ 

匿名性 √ √ √ 

条件追踪 × √ √ 

抗伪造攻击 √ √ √ 

抗篡改攻击 √ √ √ 

抗重放攻击 × √ √ 

说明：√表示满足要求，×表示不满足要求。 

6  性能分析 

VANET 车间通信具有瞬时性特征，因而通信

过程中的计算开销、通信开销、消息丢失率以及延

迟是认证协议设计时最重要的评价指标。本节将对

本文方案进行性能分析。 

6.1  计算开销分析  

文献[14]和文献[4]的认证方案采用了双线性对

密码，而本文方案采用椭圆曲线密码。为此，本文

分别构建了安全级别为 80 bit不同的 2个密码运算

方案。安全级别为 80 bit双线性对密码运算方案设

置如下：
1 1 2

:e G G G× → ，其中，加法群
1

G 是由生

成元 P生成的阶为 q的加法群，其中， P是度为 2

的超奇异曲线 2 3
: modE y x ax b p= + + 上的点， p

是一个 512 bit的素数， 159 17
2 2 1q = + + 为一个 160 bit

的素数。椭圆曲线密码运算方案设置如下：加法群

G是由生成元 P生成的阶为 q的加法群，P为非超

奇异椭圆曲线 2 3
:E y x ax= + + modb p上的点。其

中， ,p q为 160 bit的素数， *

,
p

a b Z∈ 。利用MIRACL

库
[25]
，在操作系统为Win7系统，CPU主频为2.4 GHz，

内存为 4 GB的环境下，本文实现了 2种密码运算

方案中的密码运算，并记录了各个密码运算的执

行时间。表 2 给出了密码运算以及对应缩写、执

行时间。 



·8· 通  信  学  报 第 37卷 

2016211-8 

表 2 密码运算的执行时间 

运算操作名称 缩写 执行时间/ms 

双线性对运算, e(P, Q) b
T  6.416 4 

标量乘法运算, x·P bm
T  2.643 9 

小因子乘法运算, λi·P bsm
T  0.826 6 

双线性对 

加法运算, P+Q ba
T  0.014 6 

标量乘法运算, x·P em
T  0.735 8 

小因子乘法运算, λi P esm
T  0.042 8 椭圆曲线 

加法运算，S+T 
ea

T  0.004 0 

MapToPoint散列函数运算 H
T  1.327 7 

单向散列函数运算 h
T  0.000 2 

 

在文献[14]方案中，签名过程主要包含了 4个

双线性对密码的标量乘法运算
bm
T 、1 个双线性对

密码的加法运算
ba

T 、2个 Map-to-Point运算
H

T 和

1个 one-way的散列运算
h

T ，此阶段的总计算开销

为 4
bm
T +1

ba
T + 2

H
T +1

h
T ；单一认证过程主要包含

3个双线性对运算
b
T 、1个双线性对密码的标量乘

法运算
bm
T 、1个 Map-to-Point运算

H
T 和 1个单向

的 散 列 运 算
h

T ， 此 阶 段 的 计 算 开 销 为

3
b
T +1

bm
T +1

H
T +1

h
T ；批量认证 n 个签名主要包

括了 3个双线性对运算
b
T 、n个双线性对密码的标

量乘法运算
bm
T 、3(n−1)个双线性对密码的加法运

算
ba

T 、n 个 Map-to-Point 运算
H

T 和 n个单向散列

运算
h

T ，总和为 3
b
T +n

bm
T + 3(n−1)

ba
T +n

H
T +n

h
T 。

同样方法可计算出文献[4]方案的计算开销，这里

不再列出。 

在本文方案中，签名过程中，主要包含了 3个

ECC的标量乘法运算
em

T 和 4个单向散列运算，此

阶段的总计算开销为 3
em

T +4
h

T ；单一消息验证过

程主要包含 3个ECC的标量乘法运算
em

T 、3个ECC

的标量加法运算
ea

T 和 3个单向散列运算
h

T ，此阶

段的计算总开销为 3
em

T +3
ea

T +3
h

T ；批量消息验证

n个签名主要包括了 n+3个 ECC的标量乘法
em

T 、n

个 ECC的小因子标量乘法运算
esm

T 、2n+1个 ECC

的加法运算
ea

T 和 3n 个单向散列运算
h

T ，总和为

(n+3)
em

T +n
esm

T +(2n+1)
ea

T +3n
h

T 。 

结合表 2的密码运算的实验数据，3种认证

方案在签名过程、单一消息验证与批量消息验证

过程中所需要的计算开销如表 3所示。从表 3的

结果可以看出：在签名阶段，相比文献[14]方案

和文献[4]方案，本文方案在计算开销方面分别节

省了约 82%与 84%；在单一认证阶段，相比文献

[14]方案和文献[4]方案，本文方案在计算开销方

面节省了约 90%。在批量认证阶段，各个方案认

证时所需要的计算开销随着消息的数量增加呈

线性增长。本文方案 n 的系数为 0.805，而文献

[14]方案为 4.015，文献[4]方案是 2.198。因而本

文方案在批量认证过程，随着消息数量的增加，

认证所增加的计算开销增速要小于文献[14]和文

献[4]。图 3给出了 3种认证方案在批量认证中计

算开销与消息数量之间的线性关系。 

 

图 3  各类方案批量认证的时间与消息数量的关系 

因此，计算开销分析表明本文方案在计算开销

方面有着较大的优势，更好地满足了 VANET 对高

效的验证算法的需求。 

6.2  通信开销分析 

由 5.1节的分析可知， p与 p所占字节分别是

64 byte与 20 byte，因此，群
1

G 与群G中的元素所

占的字节数分别为 128 byte与 40 byte。假定车联网

表 3 认证协议的计算开销 

方案 签名过程 单一认证 批量认证 

文献[14]方案 bm
T +1

ba
T +2

H
T +1

h
T ≈13.245 ms 3

b
T +1

bm
T +1

H
T +1

h
T ≈23.220 ms 3

b
T +n

bm
T +3(n−1)

ba
T +n

H
T +n

h
T ≈ (4.015n+19.205) ms 

文献[4]方案 5
bm
T +1

ba
T +1

H
T +2

h
T ≈14.562 ms 3

b
T +1

bm
T +1

H
T +1

h
T ≈23.220 ms 3

b
T +n

bsm
T +3(n−1)

ba
T +n

H
T +n

h
T ≈ (2.198n+19.205) ms 

本文方案 3
em
T +4

h
T ≈2.262 ms 3

em
T +3

ea
T +3

h
T ≈ 2.274 ms (n+3)

em
T  +n

esm
T +(2n+1)

ea
T +3n

h
T ≈ (0.805n+2.265) ms 
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中消息的时间 T所占字节数为 4 byte，真实身份的

RID所占字节数为 20 byte，单向散列函数的值所占

字节数 20 byte。 

如表 4 所示，在文献 [14]方案中，消息由
1 2{ , , , }

i i i i
M ID ID δ 组成，其中， 1

1
,

i i
ID Gδ ∈ ， 2

i
ID  

(
1

2

pub( )
i i

ID RID h r P= ⊕ ⋅ 为 20 byte)是为签名所增加

的通信开销，增加的通信开销总量为 128×2+20= 

276 byte；在文献[4]方案中，消息由 1{ , ,
i i

M AID  

2 , , }
i i i

AID T δ 组成，其中， 1

1
,

i i
AID Gδ ∈ ， 2

i
AID  

( 2

i
AID =

1
pub( )

i
RID h r P⊕ ⋅ 为 20 byte)以及

i
T是为签

名所增加的通信开销，增加的通信开销总量为

128×2+20+4=280 byte；在本文方案中，消息由

{ , , , , ,
i i i i i i

M PID T R U δ }组成，其中， ,
i

U
i

R G∈ ，

*

,
i i q
PID Zδ ∈ ，(其中，

i i
PID RID= ⊕

1
1 pub( )

i
h r P ，20 byte)

以及
i
T为签名所增加的通信开销，因此，所增加的

通信开销总量为 40×2+20+20+4=124 byte。由此可

见，相比文献[4]与文献[14]，本文方案减少了约 55%

的通信开销。因此，本文方案更符合 VANET 的通

信需求。 

表 4 通信开销比较 

方案 消息组成 增加的通信开销/byte 

文献[14]方案 
1 2{ , , , }

i i i i
M ID ID δ  276 

文献[4]方案 
1 2{ , , , , }

i i i i i
M AID AID T δ  280 

本文方案 { , , , , ,
i i i i i i

M PID T R U δ } 124 

 

6.3  仿真实验 

为了验证本文方案在消息丢失率与延迟上的

优势，本文利用 OMNeT++仿真平台
[25]
构建仿真场

景。仿真场景的参数设置如下：道路设为总长 12 km

的双向 4车道公路，每 3 km部署一个 RSU，每一个

RSU的通信范围为 800 m，车辆的通信半径为 250 m，

且车辆每 300 ms广播一个消息。车辆的带宽设为

200 kbit/s。车辆的速度由系统在 40~90 km/h之中

随机产生，且车辆速度变化率符合正态分布。车

流密度为 5~35辆/100 m。 

图 4是 3种方案在仿真实验中消息丢失率与车

流密度之间的关系。车流密度越大，则整个系统的

通信量越大。从图 4可以看出，随着车流密度的上

升，3种方案的消息丢失率都在上升。文献[14]方案

与文献[4]方案的消息丢失率都增速较快，而本文方

案的丢失率增速较慢，且值最低。这主要是因为本

文方案减少了消息认证时间，提高消息的接收与处

理速度。 

 

图 4  消息丢失率与车流密度关系 

图 5是 3种方案在仿真实验中消息延迟与车流

密度之间的关系。随着车流密度增加，本文方案的

消息延迟有所上升，但增速相比文献[14]与文献[4]

的方案小一些。仿真结果进一步验证了本文方案能

够减少消息的延迟，提高系统的性能。 

 

图 5  消息延迟与车流密度的关系 

7  结束语 

VANET 通信的瞬时性特征对消息签名与认证

的效率提出了苛刻要求。为此，本文提出了一种新

型高效的条件隐私保护的消息认证方案。本文方案

采用椭圆曲线密码构建了轻量级的安全认证协议，

无需任何双线性对运算，降低了运算的复杂性。本

文方案还提供了批量认证方法，可以同时认证多个

签名，进一步提高了签名的认证效率。安全分析证

明了本文方案满足 VANET 的各种安全需求。性能

分析表明，与其他认证方案相比，本文方案在消息
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签名、单一消息验证以及批量消息认证方面都降低

了计算开销，同时也减少了通信开销。仿真结果进

一步验证了本文方案在消息的丢失率与延迟方面

的优势。消息认证技术是 VANET 应用的关键技术

之一，还有很多问题有待进一步解决。 
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